La responsabilidad proactiva
“Accountability”
Retos en la era digital
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Il. Accountability en la era digital
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Rendicion de
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Accountability
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éQué
significa?
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Medidas

Tener en consideracion Al momento de
estado de la técnica, coste de determinar los medios de
la aplicacidn, naturaleza, tratamiento y al
ambito, contexto y fines del momento del propio
tratamiento. tratamiento.
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Principios

¢En base

a quée?

Licitud, lealtad y
transparencia

Ejem. No disponer de datos clinicos de un paciente sin su conocimiento.

Limitacion de la . , . . . 1
{ finalidad } Ejem. Datos clinicos de paciente sélo para su uso médico.

Ejem. Para tratamiento clinico no es necesario conocer afinidad politica.

Minimizacion de
datos
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Principios

¢En base

a quée?

[ Exactitud }

|

Limitacion plazo
de conservacion

|

Integridad

confidencialidad

Ejem. Actualizacion de la documentacion clinica de paciente.

Ejem. Documentacion clinica, conservada 5 afios desde el alta.

Ejem. Técnicas: anonimizacion/seudoanonimizacion/encriptacion.
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I
I
Protocolo sobre Controles para cumplimiento
puestos de trabajo L de las medidas de seguridad
Protocolo sobre uso de Tratamiento y Sistema informdtico Gestion y registro de
medios tecnoldgicos proteccion ,de de sequridad incidencias
informacion
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La irrupcion de Internet

La conversion en digital

del mundo analdgico
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Il. Accountability en la era digital

El dato como activo

Velocidad de transmision de las
comunicaciones
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A

Consecuencia
de tres
desarrollos

Capacidad de almacenaje de la
informacion

Capacidad de procesamiento de la
informacion
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Redes 5G
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Cambios en las personas
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Cambios en la economia

En qué se
traduce
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En qué se
traduce

CIEL
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Il. Accountability en la era digital

A

Todo tipo de personas
En qué se

traduce

Cambio de era

INSTITUTO

ESTRATEGIA
LEGAL

Fuente: Alamy



You were born.

No dear, you weren’t downloaded.
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O the Internet, nobody knows you're a dog.”
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En qué se
traduce

THE WORLD'S TOP 10 MOST VALUABLE BRANDS 2023

1* @28 @ |3¢ G|4¢ O |5« ©

, =
amazon @  Google EfMicosoft Waimart::
$299.3bn $297.5bn $281.4bn $191.6bn $113.8bn

6e © 7t @ 8t £ 9+ £ 10+ @
snmsune ICBC @ verizon’ | dMTikrok

T=ESLA

$99.7bn $69.5bn $67.4bn $66.2bn $65.7bn
CI EL BrandFinance’ § Source: Brand Finance Global 500 2023 brandirectory.com/global
IV CONGRESO INSTITUTO
gg%i’:,eg:g"“ Fuente: https://www.bankinter.com/blog/empresas/ranking-marcas-mas-valiosas-del-mundo o M G
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Il. Accountability en la era digital

Datos
sensibles

The Nine Zero
Hotel in Boston,
one of Kimpton
Hotels newest
luxury, boutique
properties, is the
first hotel in the
world to choose
Iris Recognition
and
Identification
technology

BIOMETRIA?

Fuente: locura informatica digital

o CI E L Fuente: https://www.aditech.co.uk/aditech-case-studies/iris-identification-technology-at-nine-zero-hotel-boston-usa/
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TOP 5 AGENCIAS DE
VIAJE ONLINE MAS
SEGUIDAS EN RR.SS.

BOOKING TRIVAGO HOTELSCOM  EXPEDIACOM  HOMEAWAY.
14.509.378 13.772.448  7.908.088 3.818.948 3.378.258

w_mwo i commernicalions

0 0
abi
L

!

Fuente: Revista Neo. Autor: Jesus Carrillo
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61% turistas no
se hospedarian
en un hotel que
no tenga servicio
de WIFI gratis

25% de los

mayores de 55
afnos utilizan

hasta 16 apps

75% de los
usuarios que
utilizan webs

de viajes

diferentes,
comentan su irel
experiencia similares a
Google Maps
durante la gle Maps,
para realizar su

estancia .
viaje

Fuente: https://www.travelport.com/
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Il. Accountability en la era digital

A

ln 711N INMOBILIARIO 5 o L g b

3 MERCADO INMOBILIARIO

Airbnb permite a sus empleados viviry
trabajar donde quieran con el mismo salario

BEATRIZAMIGOT 29 ABR.2022-14 o o @

ULTIMA HORA € CaixaBank

19:39 Ford avanza que la fabrica
de Almussafes necesitara

18:01 Atitlan cambia las olivas por
pistachos y aguacates

16:47 Santander lanza un
‘roboadvisor” digital en.

14:47 Omaha, el epicentro de los
inversores

14:47 ElBanco de Espana
confirma que el euribor

ky. BLOOMBERG NEWS EXPANSION

» ;Ha acabado el teletrabajo con los dias libres por enfermedad?

# La vuelta a la oficina reaviva los conflictos entre profesionales

La fiia ha i queel jo se va para siempre y
asegura que los empleados podran cambiar de domicilio e, incluso de pais, sin que
afecte a su sueldo.

Asi lo hizo pablico ayer el director ejecutivo de Airbnb, Brian Chesky. a través de la
red social Twitter y en una carta enviada a toda la plantilla. "Los empleados de

CONFILEGAL

Las empresas pueden monitorizar las paginas webs que sus
empleados ven durante la jornada laboral

rizackin alcanz los fines que se perseguian, de averiguar si

ia con l0s requisitos exigidos por el TEDH

Recibe las noticias

p—— nands . - y de Confilegal e
= email

El Tribe Tl ek de las
=

Privacidad
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Fuente: iSTOCK
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¢COMO FUNCIONA BIZUM?

DATE DE ALTA EN BIZUM

Accede a la app de tu banco, pincha sobre el
servicio Bizum, acepta los términos y condiciones
y vincula una de tus cuentas. jEs gratis!

W[

ENVIA O SOLICITA DINERO Bizum

Si envias dinero, llegara en segundos. Si lo
solicitas, tendras que esperar a que tu contacto
autorice la operacion, Solo puedes enviar y recibir
dinero entre usuarios que estén dados de alta. Ermviér Solicer

(4

i SELECCIONA UN CONTACTO

Escoge un contacto de tu agenda, introduce un
concepto y el importe que quieres enviar o
solicitar. Acepta la operacion.

Envier dinero

Fuente:https://www.helpmycash.com/cuentas/bizum/#:~:text=Bizum%20
e5%20un%20sistema%20de,so0l0%20su%20n%C3%BAmero%20de%20tel%
C3%A9fono.

AUTENTICACION REFORZADA
000
000
000
000

v

eescce

ssessee

jo-

Fuente: UNNAC
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Il. Accountability en la era digital

Consulta

on line

A

4

QA salud

Conoce el servicio de
Telemedicina de Movistar

®
—e—

Fuente: https://www.movistar.es/blog/salud/movistar-salud-el-servicio-de-telemedicina/
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“la Comunidad de

herramienta de consulta entre centros de
salud y hospitales para teledermatologia y

otras especialidades”

Madrid incorpora

~

S Lz

Fuente: https://www.comunidad.madrid/noticias/2022/03/21/comunidad-madrid-incorpora-
nueva-herramienta-consulta-centros-salud-hospitales-teledermatologia-otras-especialidades
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Il. Accountability en la era digital

loT

“Imagina un marcapasos conectado a internet
que, al ser ‘hackeado’ puede matar a alguien.
Lo mismo ocurre con los coches conectados. Es
algo que va a comenzar a suceder si los
gobiernos no lo impiden“

Fuente: https://www.elconfidencial.com/tecnologia/2019-07-11/bruce-schneier-
ciberseguridad-iran-iot-corea-norte-click-matarlos-a-todos_2115135/

Bruce Schneier.

Criptografo, profesor en
H arva rd « Fuente: Wikimedia Commons

&

‘ ' CI EL Marcapasos St Jude Medical. Afectados 465.000 personas.
IV CONGRESO : . . . INSTITUTO
INTERNACIONAL | Fuente: https://www.xataka.com/seguridad/casi-medio-millon-de-personas-en-peligro-
ESTRATEGIA debido-a-una-vulnerabilidad-de-seguridad-en-marcapasos-st-jude-medical
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Il. Accountability en la era digital

Consecuencia

Hoy: Declarackon celarenta + Elon Musk « Gran renuncia 0spancla « Puedlos mas bonitos « Inteligencia Artificial « Alrbad « ChatGPT para adeigazar « ADN « OniyFans « Robots

BUSINESS
INSIDER

Economia Politica Tecnologia  Desarrollo profesional Lo éltimo Nowshotters. A

Multa de 200.000 euros al Mobile World Congress de Barcelona
por instalar accesos con reconocimiento facial sin evaluacion
previa

Aorto R. Agutar 2. 2023 18:300 f v in @ O

INSIDER TEACH >

Nuestios contenidon en video mir m
Gthes para progresar en tu vida

profesicnal y personal

= La Agencia Espaiiola de Pr: i6n de Datos (AEPD) confirma

una multa de 200.000 euros a la GSMA, la organizadora del
Mobile World Congress de Barcelona.

= La feria emplea desde hace afos un sistema de reconocimiento
facial para que los visitantes accedieran al recinto.

= Segun laresolucién de la AEPD, este sistema que recaba datos
biométricos de los visitantes se instalé en 2021 sin una
evaluacién de impacto previa.

oA
CONFILEGIL o a

Mundo Judicial Tribunales Areas y Sectores Profesionales Politica Firmas Divulgacién  Premios Confilegal

Portada / Tribunales

Mantener el acceso al correo electronico corporativo a un
extrabajador después de su cese es una infraccion de
seguridad

Supone una infraccién del articulo 32 del Reglamento General de Proteccién de Datos, tipificada en el articulo 83.4

no | 19/5/2023 06:30 | Actualizado: 18/5/2023 22:03
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Técnicas

Organizativas

14
Conclusion
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Criterio jurisprudencial

STS 543/2022 de 15/02/2022

Obligacidon de resultado

Obligacion de medio
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“el cumplimiento de un
determinado objetivo”

“adoptar medios (técnicos,
organizativos) y actividad diligente
en implantacidn y utilizacion”
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Criterio Jurisprudencial

STS 543/2022 de 15/02/2022

/.

N\,

Obligacion de resultado

Obligacion de medio

|

|

Se responde ante un
resultado lesivo por el fallo
del sistema de seguridad

Establecer medidas
técnicamente adecuadas

implantarlas y utilizarlas con

CIEL
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diligencia razonable

e
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Criterio jurisprudencial

Conclusion

STS 543/2022 de 15/02/2022

|

Deben examinarse en atencion a los medios

Sera imputable a la persona juridica
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Criterio jurisprudencial

STS 543/2022 de 15/02/2022 Conclusion

VN

Correcta implantacion Apropiada utilizacion
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I
Segun el Implantacion Probabilidad e Ajustadas al analisis sufici
estado de la completay impacto segln de riesgos realizado l: |C|ente§ para
técnica diligente riesgos identificados previamente 2l
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Estrategia de negocio

Implantacion
de forma
completay
diligente
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De manera
continuada en
todos los niveles
dela
organizacion

Activas, idoneas y
suficientes en el
tiempo y evolucion
de la tecnologia

Eficacia de las
medidas con las
correspondientes
pruebasy
simulaciones

Permitan
razonablemente
evitar violaciones
de
confidencialidad,
integridad y
disponibilidad de
los datos
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Estrategia de negocio

Objetivo

El alcance global de la obligacion de responsabilidad

De informacion

De redes De sistemas
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Il. Accountability en la era digital

Soluciones de
machine learning
e inteligencia
artificial

Aplicaciones
moviles

Visualizacién de
datos y
presentacion de
informacion

Data analytics

Creacion de
espacios de
colaboracion

digitales

Herramientas

Cloud,

conectividad,
acceso remoto

Estrategia de negocio

Herramientas
de gestion de
la vida del
contrato

Soluciones
parala
gestion de
procesos

2

&

Firmay
autenticacion
electronica

Gestion
documental y del
conocimiento

Chat bots

Gestion de
proyectos

Herramientas de
ticketing / legal front
door

Objetivo

INSTITUTO
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I1l. Nuevos retos

Su rapido avance conlleva importantes riesgos globales

Los riesgos deben tenerse en cuenta para gobernar efectivamente la IA

Riesgos

/ AN

on 4 CIEL Adversarios Estructurales

IV CONGRESO INSTITUTO

INTERNACIONAL
ESTRATEGIA
LEGAL Fuente: Gestidn de Riesgos de la IA en Espafia



Adversarios

AV

Il1l. Nuevos retos

N 4

V'

Ciberataques y accesos no autorizados

—_— Relacidon directa dano - causante

Desarrollo de tecnologias estratégicas

Riesgos

Estructurales

—* Despliegue masivo de la IA

on. 4 CIEL
. IV CONGRESO
g INTERNACIONAL
o ESTRATEGIA

LEGAL

Fuente: Gestion de Riesgos de la IA en Espafia

Manipulacién usuarios

Desigualdad socioecondmica

Disrupcidn laboral

Generacién de sesgo

Automatizacion procesos criticos

INSTITUTO
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I1l Nuevos retos

Adversarios A Estructurales

¢EL FIN JUSTIFICA LOS MEDIOS?

La inteligencia artificial
de ChatGPT concluye que
sacrificar a los humanos
o esterilizarlos salvaria el
planeta

Polémica: la IA retrata a las gallegas
ancianas y tristes. mientras imagina a las
demas espanolas jovenes v modernas

DO @

Segun ChatGPT, la erradicacion
de los seres humanos seria la
unica manera de salvar a la
Tierra. La conclusion a la que ha
llegado la herramienta de chat Riesgos %
de inteligencia artificial de moda

al ser preguntada por ello ha
puesto de manifiesto una vez
mas el pragmatismo de estas
herramientas.

X

Fuente: https://www.lasexta.com/tecnologia-tecnoxplora/ciencia/inteligencia- e
\ IV CONGRESO P // / g P / / 5 - TiINO T

INTERNACIONAL artificial-chatgpt-concluye-que-sacrificar-humanos-esterilizarlos-salvaria-

ESTRATEGIA planeta_2023012863d4eebef0501d0001432b70.html?so=so&sour=facebook& https://www.20minutos.es/tecnologia/inteligencia-

LEGAL cn=antena+3 artificial/polemica-inteligencia-artificial-gallegas-ancianas-tristes-
demas-espanolas-jovenes-modernas-5111824/
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I1l. Nuevos retos

A

12 Fase

Reglamento EU en materia de IA

Gestion

del riesgo

/

Practicas prohibidas inaceptables

Amenaza: seguridad, medios de
subsistencia, D2 de personas

v

CIEL

N\

Sistemas de IA en sectores criticos con requisitos

de gestion de riesgos

de gestion de calidad
/ Seguimiento tras su comercializacion
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Reglamento EU en materia de 1A e
del riesgo

éQueé se entiende por “previsible”? > Lo que no ha ocurrido pero puede ser identificado
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Asumir un minimo deber de diligencia
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Problema

El Reglamento no define qué
constituye un nivel razonable de
diligencia

l Resultado

Se podria eludir las obligaciones
alegando desconocimiento ...

CIEL

IV CONGRESO INSTITUTO

INTERNACIONAL
ESTRATEGIA 0 M G
LEGAL



Reducir el
riesgo

Eliminar riesgos en la medida de lo posible
Implementar medidas de mitigacion y control
Entrenar a los usuarios para que hagan un uso responsable
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Il1l. Nuevos retos

22 Fase

sistema de
Reglamento EU en materia de IA calidad

Proporcionar documentacion técnica con detalles del
disefio y la arquitectura del sistema

Elegir un diseino adecuado, operaciones de
tratamiento oportunas y detectar
\ posibles deficiencias y sesgos

Reforzar la ciberseguridad y la robustez

Medidas de transparencia: instrucciones de uso, informacion al usuario

y,.
v o o e 7 .o L [ ]
Q!ER!;O Procedimientos de evaluacion mayoritariamente internos INSTITUTO

; INTERNACIONAL

ESTRATEGIA
LEGAL



Manejo de datos personales recopilados por IA
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Il1l. Nuevos retos

Transparencia algoritmica

Informacion clara y comprensible sobre los
criterios, reglas y resultados de la toma de
decisiones automatizada

Sistemas de IA puedan ser auditados,
evaluados y explicados por los responsables

INSTITUTO
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Alcance global de la obligacion de responsabilidad

“ No es tanto el cumplimiento formal de la obligacion legal o de una medida
puntual sino toda la estrategia empresarial adoptada, lo que exime de
responsabilidad a la organizacion responsable de la proteccion de las redes,
los sistemas y de la informacion”

Fuente: Escudodigital.com 24/5/23 Francisco Pérez. Secretario INCIBE

“ El RGPD se basa en la prevencion del riesgo y la responsabilidad proactiva
del responsable y por tanto, en un enfoque teleoldgico que persigue el mejor
resultado posible en términos de eficacia, es decir muy lejos de la Iogica
formalista vinculada a la mera obligacion de cumplir procedimientos
especificos que eximan de responsabilidad”

Fuente: Economistjurist.es 27/4/23 Abogado general del TIUE. Giovani Pitruzzela
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“No tenemos la capacidad de predecir el futuro, pero si
de prepararnos para todos los futuros posibles. Esta es la
filosofia respecto a la innovacion, asegurarnos de que
todas las personas tienen la actitud adecuada y las
herramientas necesarias para poder afrontar los retos y
acompanar a nuestros clientes todos los dias ”

Fuente: Fernando Vives, presidente ejecutivo de Garrigues. https://www.europapress.es/ 2/10/2020
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https://www.europapress.es/
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